Zatacznik do ZW 30/2018

Polityka Bezpieczenstwa Informacji Politechniki Wroclawskiej

Polityka Bezpieczenstwa Informacji Politechniki Wroctawskiej okresla obowigzujace
zasady i wymagania dotyczgce bezpieczenstwa informacji.

W celu zapewnienia wymaganego poziomu ochrony informacji w realizowanych
zadaniach Uczelni wprowadza si¢ System Zarzadzania Bezpieczenstwem Informacji
(zwany Systemem lub SZBI).

System Zarzadzania Bezpieczenstwem Informacji dotyczy pracownikow wszystkich
jednostek/komorek organizacyjnych Uczelni.

System Zarzadzania Bezpieczenstwem Informacji ma za zadanie:

1)  zagwarantowanie ochrony informacji adekwatnie do poziomu wyst¢pujacych ryzyk
oraz wymagan wynikajacych z przepiséw prawa;

2)  zapewnienie cigglosci procesow przetwarzania informacji;

3) reagowanie na zagrozenia bezpieczenstwa informacji;

4)  zapewnienie poprawnego funkcjonowania systemow informatycznych.

Zadania Systemu Zarzadzania Bezpieczenstwem Informacji okreslone w punkcie 4

realizowane sg poprzez:

1)  okreslenie zasad zarzadzania bezpieczenstwem informacji;

2)  wskazanie zadan i odpowiedzialnosci osobom zarzadzajacym bezpieczenstwem
informacji oraz osobom zaangazowanym w przetwarzanie informacji;

3)  wyznaczenie wiascicieli aktywow informacyjnych;

4) wdrozenie i utrzymanie zabezpieczen fizycznych, technicznych oraz
organizacyjnych w systemach informatycznych;

5) informowanie o zasadach funkcjonowania Systemu Zarzadzania Bezpieczenstwa
Informacji wszystkich 0s6éb zaangazowanych w proces przetwarzania informacji
w Politechnice Wroctawskiej, adekwatnie do wykonywanych przez nich zadan;

6) ciggle podnoszenie $wiadomosci pracownikOw w obszarze bezpieczenstwa
informacji;

7)  zarzadzanie incydentami naruszajacymi bezpieczenstwO informacji w okreslony
1z gbry ustalony sposob, umozliwiajacy szybkie podjgcie dziatan korygujacych;

8)  przeglad i utrzymanie Systemu Zarzadzania Bezpieczenstwem Informacji;

9) ciagle doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji.
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Zarzadzanie bezpieczenstwem informacji w Politechnice Wroctawskiej jest realizowane
za pomoca nastepujacych proceséw realizowanych w ramach Systemu Zarzadzania
Bezpieczenstwem Informacji:

1)  zarzadzania ryzykiem;

2)  dobierania i stosowania zabezpieczen;

3)  monitorowania, przegladu, utrzymania i doskonalenia Systemu;

4)  nadzoru nad dokumentacjg i zapisami Systemu;

5)  zarzadzania dostgpem;

6) zarzadzania incydentami.

Podstawa wszelkich dziatan w zakresie utrzymania i doskonalenia zabezpieczen
informacji w Politechnice Wroctawskiej jest analiza ryzyka dotyczaca bezpieczenstwa
informacji.

Stosowanie 1 dobieranie odpowiednich zabezpieczen dokonuje si¢ na podstawie
obowigzujacych przepisow oraz wynikow przeprowadzonej analizy ryzyka
bezpieczenstwa informacji w nastepujacych obszarach:

1)  fizycznym;

2)  technicznym;

3)  organizacyjnym.

Politechnika Wroctawska dba o zapewnienie adekwatnego do ryzyka poziomu
bezpieczenstwa informacji w zakresie trzech podstawowych aspektow tj.:

1)  poufnosci;

2)  integralnosci;

3)  dostgpnosci.

Monitorowanie 1 przeglad Systemu Zarzadzania Bezpieczenstwem Informacji
realizowany jest poprzez:

1)  okreslanie wartosci miernikow bezpieczenstwa informacji;

2)  wykonywanie przegladow Systemu;

3)  wykonywanie audytow wewngtrznych;

4)  wykonywanie audytow zewngtrznych.

Doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji odbywa si¢ poprzez:
1)  przeprowadzanie dziatan korygujacych oraz oceng ich skutecznosci,

2)  przeprowadzanie dziatan doskonalacych oraz oceng ich skutecznosci;

3) informowanie zainteresowanych stron o dziataniach i udoskonaleniach.

Nadzor nad dokumentacja i zapisami Systemu prowadzony jest poprzez utrzymywanie
I nadzorowanie dokumentacji systemowe;j i zapisOw systemowych.

Zarzadzanie dostgpem do aktywoéw informacyjnych Politechniki Wroctawskiej
realizowane jest za pomoca zatwierdzonych sposobow postepowania oraz mechanizmow
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kontrolnych w obszarach fizycznego dostepu do informacji oraz danych i informacji w
systemach informatycznych.

Zarzadzanie dostepem do informacji realizowane jest poprzez:

1) nadzér nad dostgpem do budynkow i pomieszczen zgodnie z przepisami
wewnetrznymi Politechniki Wroctawskiej;

2)  kontrole dostgpu do obszaroéw przetwarzania danych osobowych;

3) zasady nadawania uprawnien do informacji uzytkownikom;

4)  kontrole dostepu do sieci i systemOw informatycznych;

5)  zasady nadawania uprawnien uzytkownikom systeméw informatycznych;

6) zarzadzanie hastami i innymi danymi uwierzytelniajacymi;

7)  polityke czystego biurka;

8)  polityke czystego ekranu;

9) zabezpieczenia kryptograficzne;

10) okreslenie zasad dostgpu do kodow zroédtowych programéw.

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji realizowane jest
poprzez monitorowanie 1 wykrywanie naruszen bezpieczenstwa w obszarach fizycznego
dostepu, dostepu do informacji i w systemach informatycznych.

W celu skutecznego zarzadzania incydentem stosuje si¢ zasade, ze WSZYSCy pracownicy
znajg zasady informowania o incydentach naruszenia bezpieczenstwa oraz sa
zobowigzani do zglaszania incydentow naruszajacych bezpieczenstwo.

Wszelkie informacje wytworzone, przekazywane i przetwarzane w Uczelni,
nieoznaczone jako nalezace do osob trzecich, stanowig wlasno$¢ Uczelni 1 podlegaja
ochronie. Do najwazniejszych grup informacji podlegajacych ochronie naleza:

1) dane dotyczace badan naukowych - dane zwigzane z badaniami naukowymi
prowadzonymi w Uczelni;

2) dane finansowe — informacje, ktore zostaly zdefiniowane w ustawie o zasadach
finansowania nauki, ustawie o rachunkowos$ci oraz ustawie o finansach
publicznych;

3) dane osobowe — informacje, ktore zostaly zdefiniowane w ustawie o ochronie
danych osobowych oraz rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych, dalej zwane RODO) wraz z trybem postgpowania z informacjami
okreslonym w ww. przepisach i przepisach wykonawczych;

4)  dane zwigzane z ochrong praw autorskich — informacje, ktore zostaty zdefiniowane
w ustawie o prawie autorskim i prawach pokrewnych;

5) informacje publiczne — ochrona informacji publicznych realizuje wymogi ustawy
dostepie do informacji publicznej;
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6) informacje niejawne — ochrona informacji niejawnych realizuje wymogi ustawy o
ochronie informacji niejawnych; za organizacj¢ systemu ochrony informacji
niejawnych odpowiada Dziat Ochrony Informacji Niejawnych i Spraw Obronnych.

Wszelkie informacje wytworzone, przekazywane i przetwarzane w Uczelni sg chronione
adekwatnie do zidentyfikowanego poziomu ochrony:

1) informacje o poziomie ochrony | — informacje, ktorych naruszenie poufnos$ci,
integralnosci lub dostepnosci nie powoduje strat dla Uczelni;
2) informacje o poziomie ochrony Il — informacje, ktorych naruszenie poufnosci,

integralnosci lub dostepnosci moze wptyna¢ na dziatalnos¢ Uczelni i spowodowaé
ograniczone straty;

3) informacje o poziomie ochrony Il — informacje, ktorych naruszenie poufnosci,
integralnosci lub dostepnosci moze spowodowaé naruszenie przepiséw prawa lub
spowodowac straty dla Uczelni;

4)  informacje o poziomie ochrony IV — informacje, ktorych naruszenie poufnosci,
integralnosci lub dostepnosci moze spowodowaé powazne naruszenie przepisow
prawa lub spowodowa¢ wysokie straty dla Uczelni.

Za wskazanie okreslonego poziomu ochrony informacji odpowiada wilasciciel tej
informacji (kierownik jednostki/komoérki organizacyjne;j).

W  zakresie odpowiedzialnosci za  bezpieczenstwo informacji  kierownicy

jednostek/komorek organizacyjnych odpowiadajg za:

1)  identyfikowanie i dokumentowanie zagrozen dla bezpieczenstwa informacji,

2)  definiowanie oraz realizacj¢ dziatan zapobiegajacym zagrozeniom;

3)  organizacje szkolen dla pracownikow;

4)  poprawno$¢ merytoryczng danych gromadzonych za pomocg systemow
informatycznych;

5)  wnioskowanie o nadanie, zmian¢ lub odebranie uprawnien;

6) wprowadzanie zabezpieczen dla zasobow, nad ktorymi sprawujg nadzor;

7)  podejmowanie odpowiednich dziatan w przypadku wykrycia incydentow i
naruszen bezpieczenstwa;

8)  nadzorowanie przestrzegania zasad Systemu.

Odpowiedzialno$¢ za bezpieczenstwo informacji W Politechnice Wroctawskiej ponosza

wszyscy pracownicy zgodnie z posiadanymi zakresami obowigzkow. Kazdy pracownik

zobowigzany jest dba¢ o bezpieczenstwo powierzonych mu do przetwarzania,

archiwizowania lub przechowywania informacji zgodnie z obowigzujacymi przepisami

wewngtrznymi, W tym m. in.:

1) stosowa¢ zasady okreslone Systemem Zarzadzania Bezpieczenstwem Informacji
oraz innymi dokumentami wewnetrznymi;

2) chroni¢ informacje podlegajace ochronie przed dostepem do nich o0s6b
nieuprawnionych;
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3)

4)
5)
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chroni¢ dane przed przypadkowym Ilub umyS$lnym zniszczeniem, utratg lub
modyfikacja;

chroni¢ sprzet, wydruki komputerowe i inne nos$niki zawierajace dane chronione;
utrzymywaé w tajemnicy szczegoty technologiczne systemow takze po ustaniu
zatrudnienia na Politechnice Wroctawskiej;

stosowac si¢ do szczegdlowych zalecen w zakresie bezpiecznej obstugi systemow
informatycznych.

W Politechnice Wroctawskiej nadzor nad Polityka Bezpieczenstwa Informacji peni
Prorektor ds. Organizacji i Rozwoju (Administrator Danych), ktory w szczegoélnosci
odpowiedzialny jest za:

1)
2)

3)

4)
5)

6)
7)
8)

9)
10)

11)
12)

13)
14)

nadzor nad realizacjg Polityki Bezpieczenstwa Informacji;

nadzor nad dokumentacjg Systemu na etapie jej opracowywania, weryfikacji,
aktualizacji, udostgpniania 1 przechowywania,;

zapewnienie, ze procesy potrzebne w Systemie sg ustanowione, wdrozone i
utrzymywane;

nadzor nad planowaniem prac dotyczacych Systemu oraz ich realizacja,

nadzoér dziatan wdrozeniowych, korygujacych i organizacje przegladow
dotyczacych Systemu;

powiadamianie Rektora dziataniach niezgodnych z obowigzujacym Systemem;
nadzor szkolen z zakresu Systemu;

koordynacje dzialan zwigzanych 2z ochrong informacji na Politechnice
Wroctawskiej;

wprowadzanie zatwierdzonych szczegotowych polityk bezpieczenstwa,;
zarzadzanie przeprowadzenia analizy ryzyk dotyczacych bezpieczenstwa
informacji;

nadzor nad utrzymywaniem wykazu zasobow informacyjnych;

analize raportow z wszelkich zdarzen zwigzanych z bezpieczenstwem wszystkich
zasobow informacyjnych;

Monitorowanie zachowania wtasciwego poziomu bezpieczenstwa informacji;
sprawowanie nadzoru nad przestrzeganiem zasad ochrony informacji.

W Politechnice Wroctawskiej powotany jest Administrator Bezpieczenstwa Informacji
(ABI/10DO) podleglty Administratorowi Danych, ktory w pierwszej kolejnosci realizuje
zadania okreslone w RODO, Ustawie i przepisach wykonawczych, a szczegdtowy zakres
dziatania okreSlony jest w Zarzadzeniu Wewngtrznym Ww sprawie organizacji

przetwarzania danych osobowych w Politechnice Wroctawskiej i dokumentacji zwigzanej
z tym przetwarzaniem. ABI realizuje w szczegolnosci zadania:

1)
2)
3)
4)
5)

tworzenie oraz aktualizowanie dokumentacji ochrony danych osobowych;
informowanie administratora danych;

monitorowanie przestrzegania przepiséw o ochronie danych osobowych;
petnienie funkcji punktu kontaktowego dla podmiotéw danych osobowych;
udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych osobowych
oraz wspOltpraca z organem nadzorczym;
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6)
7)

8)

9)

10)

11)
12)

reagowanie na incydenty naruszajace przepisy o ochronie danych osobowych;
wspieranie administratora danych w wykonywaniu przez niego zadan
przewidzianych w przepisach o ochronie danych osobowych we wszystkich
czynnos$ciach, w ktorych z uwagi na charakter podejmowanych dziatan jest to
mozliwe;

informowanie administratora danych oraz pracownikéw, ktorzy przetwarzaja dane
osobowe, o konkretnych obowigzkach spoczywajacych na nich na mocy przepisow
0 ochronie danych osobowych;

merytoryczne wspieranie administratora danych oraz pracownikéw w
podejmowaniu dzialan zmierzajacych do zapewnienia zgodnego z prawem
przetwarzania danych;

wspieranie administratora danych w wykazaniu jednej z przestanek przetwarzania
danych osobowych, o ktérych mowa w art. 6-11 RODO;

analizowanie ryzyka dla bezpieczenstwa danych osobowych;

szkolenie pracownikéw z zakresu bezpieczenstwa danych osobowych.

W  Politechnice Wroctawskiej nadzor nad Polityka Bezpieczenstwa Systemow
Informatycznych petni Prorektor ds. Wspotpracy z Gospodarka i Informatyzacji, ktory w

zakresie systemOw informatycznych w szczegdlnosci odpowiedzialny jest za:

1)

2)
3)
4)
5)

6)
7)

8)

9)
10)

11)

12)

nadzor nad dokumentacja Systemu w zakresie systemow 1 aktywow
informatycznych na etapie jej opracowywania, weryfikacji, aktualizacji,
udostegpniania 1 przechowywania;

zapewnienie, ze procesy potrzebne w Systemie w zakresie systemow i aktywow
informatycznych sg ustanowione, wdrozone i utrzymywane;

nadzér nad planowaniem prac dotyczacych Systemu w zakresie systemow i
aktywow informatycznych oraz ich realizacja;

nadzorowanie dziatan wdrozeniowych, korygujacych i organizacje przegladdéw
dotyczacych bezpieczenstwa systemow informatycznych;

powiadamianie Rektora dziataniach niezgodnych z obowigzujagcym Systemem w
zakresie systemow 1 aktywOw informatycznych;

nadzorowanie szkolen z zakresu bezpieczenstwa systemow informatycznych;
wprowadzanie  zatwierdzonych  szczegolowych polityk  bezpieczenstwa,
dotyczacych systemoéw informatycznych;

zarzadzanie przeprowadzenia  analizy ryzyk dotyczacych bezpieczenstwa
systemow informatycznych;

nadzoér nad utrzymywaniem wykazu zasobéw informatycznych;

analize raportow z wszelkich zdarzen zwigzanych z bezpieczenstwem wszystkich
zasobow informatycznych;

monitorowanie zachowania wlasciwego poziomu bezpieczenstwa
informatycznego;

sprawowanie nadzoru nad przestrzeganiem zasad ochrony informacji w systemach
informatycznych.
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W Politechnice Wroctawskiej powotany jest Administrator Bezpieczenstwa Systemu
Informatycznego, ktoéry odpowiedzialny jest za:

1)
2)

3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)

14)

sprawowanie nadzoru nad bezpieczenstwem systemow informatycznych;
sprawowanie nadzoru nad przygotowaniem dokumentow polityk bezpieczenstwa
dla systemow informatycznych;

sprawowanie nadzoru nad przygotowaniem dokumentéw dotyczacych planow
ciggtosci dziatania i planéw awaryjnych dla systeméw informatycznych;
opiniowanie 1 wprowadzanie polityk bezpieczenstwa dla systemow
informatycznych;

opracowanie, sprawdzenie i wprowadzanie planéw cigglosci dziatania i planow
awaryjnych dla systeméw informatycznych;

opiniowanie i sprawdzanie proponowanych zmian i rozwigzan w politykach dla
systemow informatycznych;

oceng pracy systemow informatycznych w celu wykrycia potencjalnych zagrozen,
w szczegbOlnosci identyfikacji wszelkich nieprawidlowosci zwiazanych z
bezpieczenstwem systemow informatycznych;

przeprowadzanie analizy ryzyka dla systeméw informatycznych;

prowadzenie analizy podatnosci systemow informatycznych;

weryfikacje zgodnosci informatycznych $rodkow przetwarzania z odpowiednimi
politykami bezpieczenstwa i autoryzowanie ich do stosowania na Politechnice
Wroctawskiej;

opracowanie, sprawdzenie, wprowadzenie i utrzymywanie standardow
bezpieczenstwa dotyczacych systeméw informatycznych;

analizowanie raportow z wszelkich zdarzen zwiazanych z bezpieczefistwem
systemow informatycznych,;

szkolenie pracownikéw z zakresu bezpieczenstwa informacji w systemach
informatycznych;

informowanie Prorektora ds. Wspdlpracy z Gospodarkg i1 Informatyzacji o
wszelkich incydentach dotyczacych naruszenia bezpieczenstwa informacii
dotyczacych systemow informatycznych, a w przypadku stwierdzenia incydentow
dotyczacych ochrony danych osobowych informowanie rowniez ABI/IODO.

W celu zapewnienia ww. aspektéw bezpieczenstwa informacji w Uczelni stosowane sg
odpowiednie zasady utrzymania oraz uzytkowania systemoéw informatycznych.
Najwazniejsze zasady to:

1)

2)

3)

wszystkie systemy informatyczne przed dopuszczeniem do stosowania muszg
spelnia¢ minimalne wymagania bezpieczenstwa i standardy przyjete do stosowania
na Uczelni;

wdrazanie, eksploatacja oraz utrzymanie systemoéw informatycznych jest
realizowane za pomoca kompetentnych i §wiadomych zagadnien bezpieczenstwa
pracownikow oraz firm zewngetrznych;

prowadzenie kontroli wprowadzanych zmian w systemach informatycznych;
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29.

30.

4)  prowadzenie prac testowych i rozwojowych na oddzielnych urzadzeniach i
srodowiskach; prowadzenie prac rozwojowych i testowych moze by¢ realizowane
przez firmy zewnetrzne na podstawie odpowiednich umow dotyczacych rozwoju i
utrzymania oprogramowania oraz aplikacji;

5) nadzorowanie ustug dostarczanych przez strony trzecie, a w szczegdlnoSci
wszelkich wprowadzanych do nich zmian;

6) stosowanie ochrony przed ,,ztosliwymi” i szkodliwymi programami np. typu
malware;

7)  kopie zapasowe sg tworzone zgodnie z ogélnie przyjetymi zasadami i dobrymi
praktykami producentéw rozwigzan i systemoéw oraz stosownie do tych zasad
i dobrych praktyk testowane;

8) stosowanie zasad postgpowania z nosnikami danych zgodnie z dobrymi
praktykami;

9) monitorowanie  aktywoéw  informacyjnych  oraz = zasoboéw  systemow
informatycznych w celu wykrycia naruszen bezpieczenstwa informacji oraz ich
zapobieganiu;

10) stosowanie wdrozonych zasad postgpowania oraz mechanizméw reagowania na
incydenty w sytuacji wykrycia incydentu naruszenia bezpieczenstwa informacji;

11) szczegotowe standardy bezpieczenstwa sg tworzone dla kluczowych sktadnikow
infrastruktury sieciowej wtedy, gdy jest to adekwatne do oszacowanych ryzyk.

W celu zapewnienia ciggtosci dzialania Politechniki Wroctawskiej, ktore zwigzane jest z
przetwarzaniem informacji dla poszczegdlnych obszarow i systemow krytycznych
tworzone sg plany postegpowania w sytuacjach awaryjnych i kryzysowych.

W Uczelni moga by¢ powotani administratorzy danych, ktérzy beda sprawowac nadzor
nad innymi, niz wskazane powyzej, grupami informacji podlegajacymi ochronie.

W szczegolnie uzasadnionych wypadkach o odstgpieniu od Polityki Bezpieczenstwa
Informacji decyduje Rektor.

Wytyczne dotyczace poszczegdlnych obszardw objetych Polityka Bezpieczenstwa
Informacji  zawarte sg szczegblowych regulacjach  Systemu Zarzadzania
Bezpieczenstwem Informacji.



